
Méfiez-vous des tentatives 
d'hameçonnage
Ces courriels sont conçus pour ressembler à des messages 
légitimes. Leur objectif est de vous inciter à répondre ou à 
cliquer sur des liens hypertextes afin de voler vos 
informations personnelles. 

Nos filtres peuvent intercepter la plupart des courriels 
d’hameçonnage, mais les escrocs trouvent toujours de 
nouveaux moyens pour les contourner.

Ne répondez jamais et ne suivez jamais un 
lien provenant d'un courriel suspect !

De : François Paradis <fparadis@dawsoncollege.qc.ca>
Envoyé : vendredi 10 octobre 2025 à 8 h 01
À : John Smith
Objet : Votre mot de passe expire bientôt

Votre mot de passe réseau Dawson expirera dans 5 
jours. Pour le modifier à partir d'un poste de travail 
Windows Dawson, appuyez sur CTRL-ALT-SUPPR et 
sélectionnez Modifier un mot de passe. 

Voici à quoi devrait ressembler un courriel légitime
Reçu dans la boîte de 
réception, et non dans le 
dossier indésirable

François Paradis
Technologies et Systèmes d'information
t (514) 931-8731 x1363 | www.dawsoncollege.qc.ca 

Technologies et 
Systèmes d'information

Plus d'informations et d'exemples sur : https://www.dawsoncollege.qc.ca/information-
systems-and-technology/articles/phishing/. 

Vous pensez avoir été victime d'une arnaque ? 
Contactez le Soutien informatique au poste 4357.

Méfiez-vous des escroqueries par MFA
Certaines escroqueries sont conçues pour contourner l'authentification multifactorielle (MFA) 
en vous incitant à vous connecter et à saisir votre code de vérification sur une fausse page qui 
ressemble à la page authentique. Les escrocs utilisent alors immédiatement ces informations 
pour se connecter au site authentique à votre place. Une autre technique consiste à demander 
ces informations par SMS. 

Ne répondez jamais à une demande d'authentification multifactorielle que vous n'avez pas 
déclenchée vous-même et n'envoyez jamais de code ou de mot de passe par SMS.

Si vous avez reçu un tel courriel, cliquez :

Le nom de l'expéditeur 
correspond à courriel

Les destinataires sont visibles

Donne des instructions plutôt 
qu'un lien de connexion direct

Signé avec un nom et les 
coordonnées de l'organisation
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