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1. Champ d'application

Il incombe a tous les employés, étudiants et autres utilisateurs des ressources informatiques du College
de prendre les mesures appropriées, comme indiqué ci-dessous, pour choisir et sécuriser leur(s) mot(s)
de passe.

2. Application

Les utilisateurs ne doivent pas prendre de mesures pour contourner |'authentification par mot de passe,
par exemple en essayant d'outrepasser les délais d'attente automatiques. N'utilisez les fonctions de
sauvegarde de mot de passe, par exemple le gestionnaire de mot de passe de votre navigateur, que si
vous étes le seul utilisateur de la machine.

3. Exigences de complexité
Les mots de passe doivent répondre aux exigences suivantes :

- Avoir une longueur d'au moins 12 caracteres

- Inclure un mélange de majuscules, de minuscules et de chiffres (ou, éventuellement, de caracteres
spéciaux).

- Ne peut étre un ancien mot de passe
- Ne peut pas inclure le nom de compte de |'utilisateur, ou une partie de celui-ci.

Les éléments suivants sont également considérés comme de bonnes pratiques pour le choix d'un bon
mot de passe :

- Ne pas utiliser le nom d'un parent ou d'un animal de compagnie

- N'utilisez pas le(s) méme(s) mot(s) de passe pour votre (vos) compte(s) Dawson que pour votre (vos)
compte(s) personnel(s) en dehors du travail.

- Ne pas utiliser de date de naissance ou d'autres dates personnelles

Un bon moyen de créer des mots de passe complexes mais faciles a mémoriser consiste a utiliser une
phrase de passe abrégée : en utilisant la premiere lettre d'une séquence de mots significatifs, en
mettant une lettre en majuscule et en ajoutant un chiffre.



4. Vieillissement

Les mots de passe doivent étre modifiés au moins une fois par an. Certains systemes critiques, tels que
les systemes d'information pour les étudiants, les finances/achats et la paie, peuvent imposer une
période d'expiration plus courte.

5. Mot de passe réseau

Votre mot de passe réseau fonctionnera sur la plupart des systémes du college, y compris le courriel, le
réseau sans fil, MyDawson pour les employés, Moodle, SharePoint, etc.

Les systemes critiques ont des mots de passe distincts.

En outre, certaines fonctions critiques de MyDawson requiérent un mot de passe de superutilisateur ou
une nouvelle saisie du mot de passe.

6. Partage des mots de passe

Les mots de passe ne doivent pas étre partagés avec des colléegues, méme avec un supérieur, sauf
exception accordée par I'IST.

Les cas ol un mot de passe ou un compte a pu étre compromis doivent étre immédiatement signalés a
I'IST ; le mot de passe du compte et des comptes connexes doivent étre modifiés.

Lorsqu'il est nécessaire de diffuser ou de conserver les mots de passe par écrit, des mesures
raisonnables sont prises pour protéger le mot de passe contre tout acceés non autorisé.
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